控制科学与工程学院关于进一步防范电信诈骗的通知

各位同学：

近年来，电信网络诈骗案件频发，诈骗手段层出不穷，严重威胁到广大同学的财产安全和个人信息安全。为进一步增强大家的防范意识，提高自我保护能力，特此发布通知书，提醒大家保持警惕，共同防范。
一、主动学习，提升防骗技能
（一）积极学习掌握防诈防骗知识。自觉做到“不透露、不轻信、不转账”，不给诈骗分子可乘之机；

（二）关注最新诈骗动态。保持对电信网络诈骗的持续关注，了解最新的诈骗手法，学习最新的防骗技巧；

（三）积极参与防诈骗宣传。在做好自身防范的同时，通过社交媒体转发反诈宣传资料，相互提醒，加深理解；

二、时刻警惕，守护个人安全
（一）保护个人信息。不轻易向陌生人透露个人敏感信息；

（二）防范盗号诈骗。设置复杂且独特的密码，并定期更换；

（三）警惕刷单返利诈骗。明确刷单、刷信誉等行为是违法的，切勿参与；

（四）防范冒充熟人诈骗。遇到熟人要求转账时，务必通过电话、视频或当面合适确认；

（五）远离不良信息。坚决抵制不良信息，不点击不明链接或下载可疑软件；

（六）警惕裸聊诈骗。拒绝裸聊要求，不下载不明软件。遇到敲诈勒索时保持冷静，及时报警并保存相关证据；

（七）谨慎选择家教中介。选择正规家教平台或机构寻找家教工作，不轻易缴纳任何费用；

（八）防范冒充客服诈骗。对于客服要求转账的情况，务必通过官方渠道落实；

（九）理性对待网恋。保持理性，不轻信网络情缘。不轻易转账或提供个人信息；

（十）谨慎游戏交易。选择正规游戏交易平台进行交易，不轻易相信陌生玩家的交易请求；

（十一）警惕网购陷阱。在网购时选择信誉良好的商家和平台，不轻易点击陌生链接或下载不明软件。

（十二）警惕洗钱等非法行为。特别是不要出借个人手机号、银行卡号、游戏账号等，不要代购、代送不明物品等，不因蝇头小利成为犯罪分子帮凶。

三、牢记防范提示:

（一）四个“凡是”

1.凡是陌生人要求转账、汇款、验资及索要账号、密码、验证码的，都是诈骗。

2.凡是所谓“熟人”发来短信、微信、QQ等要求转账汇款的，都要冷静分析，切勿轻信。

3.凡是以电信网络方式进行的抽奖、刷单、交友、推介等，以各种名义要求先支付资金的，均可能是诈骗。

4.凡是短信或互联网上要登记银行卡信息的不明网络链接，都可能带有木马病毒，并导致银行卡被盗刷。
（二）三“要”，三“不要”

1.要定期更换密码，并开启账号安全保护功能。

2.要保持对电信网络诈骗的持续关注，了解最新的诈骗手法和案例。

3.要与家人、朋友、同学分享自己的防骗经验和心得，相互提醒。

4.不要轻易点击陌生链接或下载来源不明的软件。

5.不要轻易向陌生人透露个人敏感信息。

6.不要参与刷单、裸聊、网络赌博等违法活动，避免陷入诈骗陷阱。

真诚希望各位同学能够切实认识到防范电信网络诈骗的严肃性，提高警惕。万不可因小失大，给自己的大学生活留下遗憾。

各位同学：

防范电信网络诈骗是安全校园建设的重要内容。为进一步防范电信网络诈骗，提高学生安全意识，学院近期将多措并举，争创“无诈院系”、“无诈班级”、“无诈宿舍”。同学们，让我们携手共进，共同防范电信网络诈骗犯罪，保护我们的财产安全和个人信息安全。携手共筑防范电信网络诈骗的坚强校园防线，为平安校园、无诈校园作出表率。
在通知中规定的基础上，为进一步降低学生遭受电信网络诈骗风险，要求各班做到以下几条：

各班班长加强宣传教育，定期开展防范电信网络诈骗的专题教育活动，转发安全教育推文等，加强每位学生的安全意识。

要求各班班长和生活委员及时报告可疑情况，如遇诈骗情况，请立即上报。

要求每名学生妥善保管个人身份证号，银行卡号等重要信息，不轻信陌生电话、短信及网络信息，不随意透露个人隐私及财务信息。

各班应以宿舍为单位定期组织自查，确保每位学生遵守防范诈骗相关规定，发现问题及时整改。

所有学生认真阅读该《通知》相关要求，如有类似行为请立即终止，千万不要抱着“我不会被骗”的思想，更不要成为诈骗分子的帮凶和工具人！。

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


班长签字：      生活委员签字：

本班共有：        人，签字：          人

签字时间：

